~ ~DECLARACION DE LA CAJA
" DE-HERRAMIENTAS DE o e
CIBERSEGURIDAD DE LA GCA

En el siguiente formulario se recogen las medidas adoptadas por esta empresa para poner en marcha los protocolos
elementales de ciberseguridad recogidos en la caja de herramientas de ciberseguridad para pequeiias empresas de la GCA.

NOMBRE DE LA EMPRESA:

=~ GCA

NUESTRA EMPRESA TIENE:

©

CONOZCA SU SISTEMA NO SE CONFORME CON USAR CONTRASENAS SENCILLAS
[ Inventario de aplicaciones completado [ Autenticacion de doble factor instalada
Fecha: En los siguientes dispositivos y aplicaciones:

[ Inventario de dispositivos completado

Fecha:
J
PROTEJASE CONTRA EL PHISHING Y LOS VIRUS
ACTUALICE SUS DEFENSAS [0 Software antivirus instalado

[ Actualizaciones instaladas en los sistemas operativos . i .
Detalles (por ejemplo, en todos los dispositivos o solo en

Detalles (por ejemplo, en todos los dispositivos o solo en algunos):
algunos):

[ Bloqueador de anuncios instalado

[ Actualizaciones instaladas en las aplicaciones . . o
Detalles (por ejemplo, en todos los dispositivos o solo en

algunos):

Detalles (por ejemplo, en todas las aplicaciones o solo en
algunas):

[ Analisis de vulnerabilidades en el sitio web completado

Direccion del sitio web:

Fecha:

[ Prueba de cifrado SSL en el sitio web completada

Direccién del sitio web:

Fecha:




S ©

PROTEJA SU MARCA DEFIENDASE DEL RANSOMWARE

[0 DMARC implementado [0 Mecanismo de copia de seguridad de los datos y sistemas

criticos configurado
Dominio de correo electrénico:

Detalles:

Politica DMARC aplicada (ninguna, cuarentena o rechazo):

Descargo de responsabilidad: Global Cyber Alliance

(GCA) no ofrece ninguna garantia sobre la integridad,
fiabilidad o exactitud de las respuestas dadas a este
formulario, rellenado de forma totalmente auténomay
voluntaria por los interesados. GCA no verifica ninguna
respuesta ni ofrece garantia alguna sobre la eficacia de
ninguna de las herramientas de la caja o de esta misma
en su conjunto. GCA no asumira responsabilidad alguna
sobre posibles pérdidas o perjuicios asociados al uso de
los materiales incluidos en la caja de herramientas.

DECLARACION DE SEGURIDAD

Yo,
por la presente, afirmo haber adoptado las medidas anteriores para

mejorar mi ciberseguridad a través de la caja de herramientas de
ciberseguridad para pequefias empresas de la GCA

Cargo:

Nombre de la empresa:

Fecha:

GCA GLOBAL
“J c bersecurity Q CYBER

oolkit ALLIANCE.




