. DECLARATION DE LA BOITE A QUTILS ) GCA

-] Cybersecurity

DE CYBERSECURITE DE LA GCA oolkit

Ce document atteste des mesures prises par cette entreprise pour mettre en ceuvre les protocoles de cybersécurité de
base disponibles en ligne a travers la boite a outils de cybersécurité pour petites entreprises de la GCA.

NOM DE UENTREPRISE:

®

IDENTIFIER VOS APPAREILS ET APPLICATIONS AU-DELA DE SIMPLES MOTS DE PASSE
[ Réalisé un inventaire de ses applications [ Installé la double authentification
Date: Sur les applications et appareils suivants:

[ Réalisé un inventaire de ses appareils

Date:

® :
' PREVENIR "HAMEGONNAGE ET LES VIRUS
METTRE A JOUR VOS DEFENSES [ Installé un logiciel antivirus

[ Installé des mises a jour sur nos systemes d'exploitation e .
Détails (p. ex., sur tous les appareils, ou seulement sur

Détails (p. ex., sur tous les appareils, ou seulement sur quelques-uns):

quelques-uns):

[ Installé un bloqueur de publicités

[ Installé des mises a jour sur mes applications i .
Détails (p. ex., sur tous les appareils, ou seulement sur

quelques-uns):

Détails (p. ex., sur toutes les applications, ou seulement
sur quelques-unes):

[ Réalisé une analyse des vulnérabilités sur mon site web

Adresse du site web:

Date:

[0 Réalisé une analyse SSL sur mon site web

Adresse du site web:

Date:




S ©

PROTEGER VOTRE MARQUE SE DEFENDRE CONTRE LES RANSOMWARES

[ Mis en place DMARC [ Configuré un systéme de sauvegarde pour mes systemes

et données critiques
Domaine de messagerie:

Détails:

Niveau de la politique (aucun, quarantaine ou rejeter):

Avertissement: la Global Cyber Alliance ne formule
aucune garantie quant a I'exhaustivité, la fiabilité ou
I'exactitude des réponses données a cette enquéte
d’attestation, car il s'agit d'une enquéte auto-déclarée
dont la participation est entiérement volontaire. La
GCA ne vérifie pas les réponses. La GCA ne formule
également aucune garantie quant a l'efficacité des
outils de la boite a outils, ou de la boite a outils
elle-méme. La GCA ne sera pas responsable des
éventuels pertes ou dommages liés a l'utilisation des
informations contenues dans la boite a outils.

DECLARATION DE SECURITE

Je soussigné(e),
certifie par la présente que j'ai pris les mesures ci-dessus visant a

améliorer ma cybersécurité en utilisant la boite a outils de cybersécurité
pour petites entreprises de la GCA

Civilité:

Nom de l'entreprise:

Date:
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