
Dieses Dokument belegt die Maßnahmen, die das genannte Unternehmen zur Implementierung grundlegender 

Cybersecurity-Protokolle ergriffen hat, die im GCA Cybersecurity Toolkit für KMU online zur Verfügung stehen.

FIRMENNAME: _____________________________________________________

KENNEN SIE IHRE EIGENE IT-UMGEBUNG

    Eine Bestandsaufnahme der vorhandenen Anwendungen 

vorgenommen

Datum: ____________________________________________________

    Eine Bestandsaufnahme der vorhandenen Geräte 

vorgenommen 

Datum: ____________________________________________________

UPDATES ZUR ABWEHR

    Updates der Betriebssysteme installiert

Details (z. B. auf allen Geräten oder nur auf einigen): _____

 ____________________________________________________________

    Updates der Anwendungen installiert 

Details (z. B. für alle Anwendungen oder nur für einige):

 ____________________________________________________________

    Die Website auf Sicherheitsanfälligkeiten gescannt

Website-Adresse: __________________________________________

Datum: ____________________________________________________

   Einen SSL-Scan der Website durchgeführt

Website-Adresse: __________________________________________

Datum: ____________________________________________________

MEHR ALS EIN SICHERES PASSWORT

   �Zwei-Faktor-Authentifizierung�installiert

Für folgende Geräte und Anwendungen: __________________

 ____________________________________________________________

VERHINDERN VON PHISHING UND VIREN

   Antiviren-Software installiert 

Details (z. B. auf allen Geräten oder nur auf einigen): _____

 ____________________________________________________________

   Einen Anzeigenblocker installiert

Details (z. B. auf allen Geräten oder nur auf einigen): _____

 ____________________________________________________________

UNSER UNTERNEHMEN HAT:

ERKLÄRUNG ZUM GCA 
CYBERSECURITY TOOLKIT

Für kleine und 

mittlere Unternehmen



SCHUTZ IHRER MARKE

    DMARC implementiert

E-Mail-Domäne: ___________________________________________

Richtlinienebene (keine, Quarantäne oder Ablehnung):

 ____________________________________________________________

SCHUTZ VOR RANSOMWARE

    Ein Sicherungssystem für kritische Systeme und Daten 

eingerichtet

Details: ____________________________________________________

 ____________________________________________________________

Haftungsausschluss: Die Global Cyber Alliance 
übernimmt keine Garantie für die Vollständigkeit, 
Zuverlässigkeit oder Richtigkeit der Antworten auf 
diese Umfrage, da es sich hierbei um einen vollständig 
freiwilligen, selbstberichteten Prozess handelt, der auf 
Selberdeklaration beruht. GCA überprüft die Antworten 
nicht. GCA übernimmt zudem keine Garantie 
hinsichtlich der Effektivität jeglicher Tools im Toolkit 
oder des Toolkits selbst. GCA haftet nicht für Verluste 
oder Schäden im Zusammenhang mit der Verwendung 
des im Toolkit enthaltenen Materials

SICHERHEITSERKLÄRUNG

Ich, _______________________________________________________________________ , 

bestätige hiermit, dass ich die oben genannten Maßnahmen zur 

Verbesserung�meiner�Cybersecurity�ergriffen�habe,�indem�ich�das�GCA�
Cybersecurity Toolkit für KMU verwende.

Titel: ______________________________________________________________________

Firmenname: _____________________________________________________________

Für kleine und 

mittlere Unternehmen


