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Petites Entreprises. Gros Risques.

Les petites entreprises constituent le poumon de nos communautés. Elles fournissent toutes sortes
de services indispensables aux particuliers, aux plus grandes organisations, au gouvernement et
réciproquement. Une entreprise peut étre petite, mais s'agissant de cybercriminalité, les risques sont grands.
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La cybercriminalité, qui englobe le vol d’identité, les programmes malveillants, les escroqueries par
hameconnage, les attaques de ransomware et l'usurpation d'identité électronique par e-mail, peut
paralyser les petites entreprises. De nombreuses entreprises ferment leurs portes peu de temps aprés
avoir subi une cyberattaque, en raison de l'impact financier qu'elle représente. Dans I'écosysteme
mondial d'aujourd’hui, les attaques et leur impact peuvent avoir des effets dévastateurs, plus
largement sur le secteur, la région géographique et le monde entier.

Nous estimons qu'il est temps d’aider les petites entreprises a agir.

Outils Et Ressources Gratuits
En Un Seul Endroit

La Global Cyber Alliance s'engage a renforcer la sécurité des
petites entreprises. C'est pourquoi nous avons créé la boite a
outils de cybersécurité pour petites entreprises de la GCA.

La boite a outils de cybersécurité de la GCA est une ressource en
ligne proposant de nombreux outils gratuits et efficaces que les
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entreprises peuvent commencer a utiliser dés maintenant pour
réduire immeédiatement leur cyber-risque. on reducing cyber
risk.
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La boite a outils de cybersécurité de la GCA est organisée en une série de boites a
outils, chacune contenant des outils et des documents de référence destinés a un

domaine de cybersécurité spécifique. Chaque outil est organisé et décrit de telle
sorte que les personnes n‘ayant aucune connaissance de base en cybersécurité
puissent facilement comprendre les risques et choisir les outils appropriés.

Ces outils ont été sélectionnés de par leur conformité aux normes les plus strictes

en matiere de cybersécurité recommandées par le Center for Internet Security,
le National Cyber Security Centre (NCSC) du Royaume-Uni et I'Australian Cyber
Security Centre (ACSC). Les outils sont organisés dans des boites a outils, décrites

ci-dessous.

o)

Appareils et applications

Découvrez des outils qui vous aident a

identifier et a évaluer vos appareils afin
que vous puissiez prendre les mesures
appropriées pour les sécuriser.

Q)

Mises a jour, correctifs et gestion
des vulnérabilités

Renforcez votre immunité numérique
en mettant en place des outils qui

mettent automatiquement a jour vos
systemes et applications.

o)

Filtres DNS, antivirus et
bloqueurs de publicité

Protégez-vous contre les attaques
malveillantes avec des outils avancés
qui vous aident a naviguer sur Internet
en toute sécurité.

BOITES A OUTILS

Mots de passe et double
authentification

Protégez vos comptes en apprenant a créer
des mots de passe plus forts et en ajoutant

des couches de protection supplémentaires.
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Authentification par e-mail et
surveillance de votre marque

Accédez a des outils qui protégent
votre domaine de messagerie et le nom
de votre marque contre l'utilisation
abusive par les attaquants.

V)

Sauvegardes du systéme

Découvrez des outils qui vous aident
a sauvegarder régulierement vos
données et a les restaurer facilement.
backup your data and easily restore it.

Forum communautaire de la GCA

EXPLOREZ LA BOITE A OUTILS

gcatoolkit.org/fr/petites-entreprises/

Création d’'un écosysteme
d’entreprises qui connaissent
bien Internet

Investir dans la cybersécurité est
bénéfique pour votre entreprise. Avec

la boite a outils de cybersécurité de la
GCA, nous avons préparé le terrain pour
vous permettre d'investir plus facilement
dans la cybersécurité. Qu'il s'agisse d'une
petite entreprise, d'une grande société,
d’'une entité gouvernementale ou d'une
organisation a but non lucratif, nous
sommes convaincus que la création d'une
communauté plus forte d'organisations
sensibilisées a la cybersécurité contribue
a protéger le bien-étre de tous. N'hésitez
pas a explorer la boite a outils, a mettre
en ceuvre les outils et a partager la

boite a outils avec votre écosysteme de
fournisseurs, de clients et de partenaires.

Ensemble, nous pouvons diminuer les
risques, réduire les colts et créer un
écosysteme plus slr pour les entreprises
du monde entier.

POUR PLUS D’INFORMATIONS,
CONTACTEZ:

toolkit@globalcyberalliance.org
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La discussion se poursuit sur le forum communautaire de la GCA.
Connectez-vous pour obtenir des conseils et discuter avec d'autres
adeptes de la sécurité a travers le monde.

community.globalcyberalliance.org



