Kostenlose und effektive

Tools zur Reduzierung &I cbersecuriey
von Cyber-Risiken

Kleine Unternehmen. Grosse Risiken.

KMU sind das Lebenselixier unserer Gesellschaft. Sie bieten sdmtliche wichtige Services fiir Einzelpersonen, grossere
Unternehmen, die Regierung und andere KMU. Auch wenn ein Unternehmen vielleicht klein ist, sind die Risiken in Hinblick auf
Cyberkriminalitat gross.

KMU - Snapshot

Mehr als ein Drittel

. . aller Unternehmen in der Schweiz sind
der KMU in der Schweiz waren 99%

KMU. Unternehmen mit weniger als 50

bereits von einem Cybe r-Angriff Beschiftigten sind mit einem Anteil
betroffen. Weltweit gehéren von fast 90 Prozent die haufigste
Cyber-Bedrohungen zu den drei KMU-Form im Land.

grossten wah rgenommenen 6 O o) aller Arbeitnehmer*innen in der Schweiz
Risiken der Zukunft. A) (Vollzeitaquivalent) arbeiten fiir ein KMU.

Cyberkriminalitat — wie Identitatsdiebstahl, Malware, Phishing-Betrug, Ransomware-Angriffe und E-Mail-Spoofing — kann KMU lahmen.
Viele Unternehmen miissen kurz nach einem Cyber-Angriff aufgrund der finanziellen Auswirkungen schliessen. Im heutigen globalen
Okosystem kénnen Angriffe und ihre Folgen verheerende Auswirkungen auf die Branche, die geografische Region und die ganze

Welt haben.

Esist an der Zeit, KMU zu helfen, Massnahmen zu ergreifen.

Kostenlose Tools und Ressourcen an einem Ort

Wir bei der Global Cyber Alliance setzen alles daran, KMU besser zu schiitzen. Deshalb
haben wir das GCA Cybersecurity Toolkit fiir KMU entwickelt.

Das GCA Cybersecurity Toolkit ist eine Online-Ressource, die zahlreiche kostenlose
und effektive Tools umfasst, mit denen Unternehmen ihre Cyber-Risiken sofort
reduzieren kénnen.
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Was ist im Toolkit enthalten?

Das GCA Cybersecurity Toolkit ist in verschiedene Toolboxes organisiert, die jeweils

Tools und Referenzmaterialien fiir einen bestimmten Bereich der Cybersecurity

enthalten. Jedes Tool ist so angelegt und beschrieben, dass auch Menschen ohne

grundlegende Kenntnisse liber Cybersecurity ganz einfach die Risiken verstehen und

die richtigen Tools auswahlen konnen.

Diese Tools wurden ausgewahlt, weil sie die hdchsten Standards fiir die Cybersecurity

erfillen, die vom Center for Internet Security, dem britischen National Cyber Security

Centre (NCSC) und dem Australian Cyber Security Centre (ACSC) empfohlen werden.

Die Tools sind in Toolboxes organisiert, wie unten beschrieben.

Toolboxes

©

Kennen Sie lhre eigene
IT-Umgebung

Gerate und Anwendungen

Entdecken Sie Tools, mit denen Sie
Ihre Gerate identifizieren und bewerten
konnen, damit Sie die richtigen
Massnahmen zum Schutz dieser
Geréate ergreifen.

Updates zur Abwehr

Updates, Patches und
Sicherheitsliickenmanagement

Erhéhen Sie lhre digitale Immunitat
durch die Implementierung von Tools,
die Ihre Systeme und Anwendungen
automatisch aktualisieren.

U

Verhindern von Phishing
und Malware

DNS-Filter, Antivirenschutz und
Anzeigenblocker

Schitzen Sie sich vor boswilligen
Angriffen mit fortschrittlichen Tools,
die Ihnen helfen, sicher im Internet

Zu navigieren.

Mehr als ein sicheres
Passwort

Passworter und
Zwei-Faktor-Authentifizierung
Schiitzen Sie Ihre Konten, indem Sie
erfahren, wie Sie sicherere Passworter
erstellen, und fligen Sie zuséatzliche

S

Schutz lhrer E-Mails
und lhrer Marke

E-Mail-Authentifizierung
und Markeniiberwachung

Entdecken Sie Tools, die Ihre
E-Mail-Doméane und lhren
Markennamen vor Missbrauch
durch Angreifer schiitzen.

©

Backups und
Wiederherstellung
System-Backups

Entdecken Sie Tools, mit denen
Sie regelmassige Backups |hrer
Daten erstellen und diese einfach
wiederherstellen konnen.

Forum der GCA Community

ENTDECKEN SIE DAS TOOLKIT
gcatoolkit.org/de/KMU

GESPONSERT VON: ,

Sicherer Umgang mit dem
Internetin allen
Unternehmen

Investitionen in die Cybersecurity

sind gut fiir's Geschaft. Mit dem GCA
Cybersecurity Toolkit haben wir die
Hausaufgaben fir Sie gemacht und
erleichtern Ihnen die Investitionen in
Cybersecurity. Ob KMU, Grosskonzern,
Regierungsbehorde oder gemeinniitzige
Organisation — wir glauben, dass

eine grossere Gemeinschaft von
Organisationen, die sicher mit dem
Internet umgehen kann, dem Wohl
aller dient. Wir empfehlen Ihnen, sich
das Toolkit anzusehen, die Tools zu
implementieren und das Toolkit mit
lhren Lieferanten, Kund*innen und
Partner*innen zu teilen.

Gemeinsam konnen wir Risiken
reduzieren, Kosten senken und ein
sichereres Okosystem fiir Unternehmen
auf der ganzen Welt schaffen.

FUR WEITERE INFORMATIONEN
WENDEN SIE SICH AN:

toolkit@globalcyberalliance.or

¥ /GlobalCyberAllin
f /GlobalCyberAlliance

in /company/global-cyber-alliance/

GLOBAL
J))) CYBER
ALLIANCE.

Die Diskussion wird im Forum der GCA Community fortgesetzt. Melden Sie

sich an, um Tipps zu erhalten und sich mit anderen Sicherheitsexperten und

Interessierten auf der ganzen Welt auszutauschen.

community.globalcyberalliance.org




