
Petites entreprises

Liste de contrôle de 

sécurité de la boîte à 

outils de la GCA

Ce document atteste des mesures prises par cette entreprise pour mettre en œuvre les protocoles de cybersécurité 

de base disponibles en ligne à travers la boîte à outils de cybersécurité pour petites entreprises de la GCA.

Nom de l’entreprise:

_________________________________________________________________________________________________________________

Notre entreprise a:

 Identifier vos appareils et applications

  Réalisé un inventaire de ses applications

 Date: _____________________________________________________________

  Réalisé un inventaire de ses appareils

 Date: _____________________________________________________________

 Me�re à jour vos défenses

 Installé des mises à jour sur nos systèmes d’exploitation

 Détails (p. ex., sur tous les appareils, ou seulement sur 

 quelques-uns): __________________________________________________

  ___________________________________________________________________

 Installé des mises à jour sur mes applications

 Détails (p. ex., sur toutes les applications, ou seulement 

 sur quelques-unes):  ____________________________________________

  ___________________________________________________________________

 Réalisé une analyse des vulnérabilités sur mon site web

 Adresse du site web: ___________________________________________

 Date: _____________________________________________________________

  Réalisé une analyse SSL sur mon site web

 Adresse du site web:  ___________________________________________

 Date: _____________________________________________________________

       Éviter l’emploi de mots de passe simples

	 	Installé	la	double	authentification

 Sur les applications et appareils suivants: ____________________

  ___________________________________________________________________

 Prévenir l’hameçonnage et les 
 logiciels malveillants

   Installé un logiciel antivirus

 Détails (p. ex., sur tous les appareils, ou seulement sur 

 quelques-uns): __________________________________________________

  ___________________________________________________________________

 Installé un bloqueur de publicités

 Détails (p. ex., sur tous les appareils, ou seulement sur 

 quelques-uns): __________________________________________________

  ___________________________________________________________________



LISTE DE CONTRÔLE DE SÉCURITÉ DE LA BOÎTE  
À OUTILS DE LA GCA

Petites entreprises

 Protéger vos emails et votre réputation

 Mis en place DMARC

 Domaine de messagerie:  ______________________________________

 Niveau de la politique (aucun, quarantaine ou rejeter):  ______  

  ___________________________________________________________________

 Sauvegarder et récupérer

	 Configuré	un	système	de	sauvegarde	pour	mes	systèmes 

 et données critiques

 Détails:  __________________________________________________________

  ___________________________________________________________________

Avertissement: La GCA peut fournir des informations relatives à des produits ou des services tiers, notamment des outils 

de sécurité, des vidéos, des modèles, des guides et d’autres ressources incluses dans nos boîtes à outils de cybersécurité 

(définis	collectivement	comme	le	«	contenu	tiers	»).	Vous	êtes	seul	responsable	de	votre	utilisation	du	contenu	tiers,	et	vous	
devez vous assurer que cette utilisation est conforme à l’ensemble des lois applicables, y compris aux lois applicables de 

votre juridiction et aux lois de conformité américaines applicables en matière d’exportation. Nous fournissons le Contenu 

tiers	en	tant	que	service	aux	personnes	intéressées	par	ce	contenu.	Vos	transactions	ou	votre	correspondance	avec	le	
contenu tiers et votre utilisation de n’importe quel contenu tiers ou vos interactions avec celui-ci s’effectuent uniquement 

entre	vous-même	et	le	contenu	tiers.	La	GCA	ne	contrôle	ou	n’approuve	aucun	contenu	tiers	et	n’établit	aucune	déclaration	
ou	ne	fournit	aucune	garantie	à	ce	sujet.	Votre	accès	à	ce	contenu	tiers	et	son	utilisation	s’effectuent	à	vos	propres	risques.	

Déclaration de sécurité

Je soussigné(e),  ________________________________________________________________________________________________________________ , 

certifie	par	la	présente	que	j’ai	pris	les	mesures	ci-dessus	visant	à	améliorer	ma	cybersécurité 

en utilisant la boîte à outils de cybersécurité pour petites entreprises de la GCA. 

Civilité: ___________________________________________________________________________________________________________________________

Nom de l’entreprise: _____________________________________________________________________________________________________________

Date: ______________________________________________________________________________________________________________________________


