| ista de verificacion:

caja de herramientas & Gperseaurty

lt Para pequeiias empresas

de la GCA

En el siguiente formulario se recogen las medidas adoptadas por esta empresa para poner en marcha los protocolos
elementales de ciberseguridad recogidos en la caja de herramientas de ciberseguridad para pequefias empresas de
la GCA.

Nombre de la empresa:

Nuestra empresa tiene:

@ Conozca su sistema Renuncie a las contrasefias simples

[ Inventario de aplicaciones completado [J Autenticacién de doble factor instalada

Fecha: En los siguientes dispositivos y aplicaciones:

(] Inventario de dispositivos completado

Fecha: . L
@ Protéjase contra el phishing y el malware
Actualice sus defensas (] Software antivirus instalado

- ) ) ) Detalles (por ejemplo, en todos los dispositivos o solo en
[ Actualizaciones instaladas en los sistemas operativos

) ) N algunos):
Detalles (por ejemplo, en todos los dispositivos o solo en

algunos):

(] Bloqueador de anuncios instalado

- ) o Detalles (por ejemplo, en todos los dispositivos o solo en
(] Actualizaciones instaladas en las aplicaciones
algunos):

Detalles (por ejemplo, en todas las aplicaciones o solo en

algunas):

(] Anadlisis de vulnerabilidades en el sitio web completado

Direccion del sitio web:

Fecha:

(] Prueba de cifrado SSL en el sitio web completada

Direccion del sitio web:

Fecha:
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@ Proteja su correo electrénico y reputacion

(J DMARC implementado

Dominio de correo electronico:

Politica DMARC aplicada (ninguna, cuarentena o rechazo):

@ Copias de seguridad y recuperacion

(] Mecanismo de copia de seguridad de los datos y sistemas
criticos configurado

Detalles:

Descargo de responsabilidad: Como parte de sus cajas de herramientas de ciberseguridad, la GCA podria ofrecer
informacién sobre productos o servicios de terceros, como, por ejemplo, herramientas de seguridad, videos, plantillas, guias
y otros recursos (en conjunto, «Contenido de terceros»). Usted es el Unico responsable del uso del Contenido de terceros y
debe asegurarse de que este se ajusta a todas las leyes que correspondan, incluidas las de su propia jurisdiccion y las leyes
de cumplimiento de exportacién de EE UU que resulten de aplicacion. El Contenido de terceros se proporciona como servicio
a las personas interesadas. La comunicacion o correspondencia que mantenga con terceros, asi como su interaccion con
cualquier Contenido de terceros, se establecera exclusivamente entre usted y dicho proveedor externo. La GCA no controla,
respalda, representa ni ofrece ninguna garantia sobre el Contenido de terceros, por lo que el uso que haga de él o el acceso a
él seran bajo su propia responsabilidad.

Declaracion de seguridad

Yo, )
por la presente, afirmo haber adoptado las medidas anteriores para mejorar mi ciberseguridad

a través de la caja de herramientas de ciberseguridad para pequefias empresas de la GCA

Cargo:

Nombre de la empresa:

Fecha:
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