
Potret Usaha Kecil

Kejahatan siber menjadi ancaman yang semakin 

meresahkan bagi UMKM di Indonesia

Alat dan Sumber Daya Gratis, Semuanya di Satu Tempat

Di Global Cyber Alliance, kami berkomitmen untuk menjadikan usaha kecil lebih aman. 

Itulah alasan kami menciptakan Toolkit Keamanan Siber GCA untuk Usaha Kecil. 

Toolkit Keamanan Siber GCA adalah sumber daya daring yang menyediakan beragam 

alat gratis dan efektif bagi usaha kecil untuk membuat dampak langsung terhadap 

pengurangan risiko siber.

gcatoolkit.org/smallbusiness +

INDONESIA VIETNAM
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1 https://enterprise.verizon.com/resources/reports/dbir/

2  https://www.accenture.com/us-en/insights/security/cost-cybercrime-study

3  https://www.insurancebee.com/blog/smb-owners-unprepared-for-cybercrime

Serangan siber menyasar UMKM di 

Indonesia selama pandemi COVID-19

Serangan kripto di Indonesia dan Vietnam 

selama TIGA BULAN PERTAMA di tahun 2020

Alat Gratis dan Efektif untuk 
Mengurangi Risiko Siber

Usaha Kecil. Risiko Besar.
Usaha kecil merupakan urat nadi kehidupan komunitas kami. Alat ini menyediakan semua fitur layanan yang penting - bagi 
individu, organisasi yang lebih besar, institusi pemerintah. Meskipun suatu usaha terbilang kecil, namun bila menyangkut 

kejahatan siber, risikonya bisa sangat besar.

Kejahatan siber - seperti pencurian identitas, malware, penipuan phishing, serangan ransomware, dan spoofing surat elektronik - dapat 
melumpuhkan kegiatan usaha kecil. Banyak usaha gulung tikar mereka setelah mengalami serangan siber, karena dampak finansial yang 
ditimbulkannya. Dalam ekosistem global saat ini, serangan dapat memiliki efek yang menghancurkan tidak hanya pada unit usaha itu 

sendiri, tetapi lebih luas di segala sektor, termasuk wilayah geografis dan mancanegara.

Bergabunglah dengan kami untuk bersama-sama membantu usaha kecil mengantisipasi risiko ini

https://enterprise.verizon.com/resources/reports/dbir/
https://www.accenture.com/us-en/insights/security/cost-cybercrime-study
https://www.insurancebee.com/blog/smb-owners-unprepared-for-cybercrime


Apa saja yang ada di Toolkit Keamanan 
Siber GCA? 
Toolkit Keamanan Siber GCA tersusun dalam suatu rangkaian kotak peralatan, masing-

masing dengan alat dan materi referensi yang menangani area keamanan siber tertentu. 

Setiap alat tersusun dan disertai keterangan ringkas dan jelas yang memudahkan 

pemula atau awam untuk memahami risiko dan memilih alat yang tepat.

Alat ini dipilih karena memiliki standar tertinggi dalam keamanan siber yang 

direkomendasikan oleh Center for Internet Security, National Cyber Security Centre 

(NCSC) Inggris, dan Australian Cyber Security Centre (ACSC). Semua alat tersusun 

dalam kotak peralatan, yang dijelaskan di bawah ini.

Kotak peralatan

Menciptakan Ekosistem  
Usaha yang Aman dari  
Serangan Siber

Berinvestasi dalam keamanan siber baik 

untuk bisnis. Dengan Toolkit Keamanan 

Siber GCA, kami menuntaskan pekerjaan 

rumah Anda dan mempermudah 

investasi dalam keamanan siber. Baik 

itu usaha kecil, perusahaan besar, badan 

pemerintah, maupun organisasi nirlaba, 

kami percaya bahwa menciptakan 

komunitas organisasi yang lebih kuat 

dan sadar siber akan membantu 

melindungi kesejahteraan semua orang. 

Sudah saatnya Anda menjelajahi toolkit, 

mengimplementasikan alat yang tepat, 

dan berbagi toolkit dengan ekosistem 

vendor, klien, dan mitra usaha Anda. 

Bersama-sama kita dapat mengurangi 

risiko, memangkas biaya, dan 

menciptakan ekosistem yang lebih aman 

untuk bisnis di seluruh dunia. 

UNTUK INFORMASI LEBIH LANJUT, 

HUBUNGI: 

toolkit@globalcyberalliance.org

� /GlobalCyberAlln 

� /GlobalCyberAlliance 

� /company/global-cyber-alliance/

Forum Komunitas GCA
Diskusi terus berlanjut di Forum Komunitas GCA. Silakan login untuk mendapatkan tips, 

mengajukan pertanyaan, dan berdiskusi dengan sesama pengguna di seluruh dunia.

community.globalcyberalliance.org

JELAJAHI TOOLKIT

gcatoolkit.org/smallbusiness

DISPONSORI OLEH:

Lindungi Surat Elektronik dan 
Reputasi Anda
Autentikasi Surat Elektronik dan 

Pemantauan Merek

Jelajahi alat yang melindungi domain 

surat elektronik dan nama merek Anda 

agar tidak disalahgunakan 

oleh penyerang.

Lebih dari Sekadar Kata 
Sandi Sederhana
Kata Sandi dan Autentikasi Dua Faktor

Lindungi akun Anda dengan mempelajari 

cara membuat kata sandi yang lebih kuat 

dan menambahkan lapisan perlindungan 

tambahan.

Ketahui Aset Anda
Perangkat dan Aplikasi

Temukan alat yang membantu Anda 

mengidentifikasi serta menilai perangkat 
dan aplikasi sehingga Anda dapat 

mengambil langkah yang tepat untuk 

mengamankannya.

Memperbarui Pertahanan
Pembaruan, Patch, dan 

Manajemen Kerentanan

Tingkatkan kekebalan digital Anda 

dengan menerapkan alat yang 

memperbarui sistem dan aplikasi  

secara otomatis. 

Mencegah Phishing dan Mal-
ware
Filter DNS, Antivirus, dan Pemblokir Iklan

Perlindungan terhadap serangan 

berbahaya dengan alat canggih yang 

membantu Anda menavigasi Internet 

dengan aman.

Pencadangan dan Pemulihan
Pencadangan Sistem

Temukan alat yang membantu Anda 

secara rutin mencadangkan data dan 

memulihkannya.


