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el ciberriesgo

Pequeiias Empresas. Grandes Riesgos.

Las pequefias empresas son el alma de las comunidades en las que vivimos. Proporcionan todo tipo de
servicios esenciales: para consumidores, para grandes organizaciones, para entidades publicas, etc. Aunque
una empresa sea pequefia, cuando se trata de ciberdelincuencia, los riesgos siempre son grandes.

Las pequeiias empresas en cifras

El 58% de |la ciberdelincuencia tiene como
objetivo a las pequefias empresas
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La ciberdelincuencia, como el robo de identidades, el malware, las estafas de phishing, los ataques de ransomware y el spoofing de
correo electrénico, puede paralizar a las pequefias empresas. Muchas compaiiias se ven forzadas a cerrar poco tiempo después de
sufrir un ciberataque por los estragos financieros que este genera. En el ecosistema global actual, los ataques pueden extender sus
efectos devastadores a buena parte del sector, la region geogréfica e incluso el mundo.

Creemos que ha llegado el momento de ayudar a las pequefias empresas a pasar a la accion.

Herramientas y recursos gratuitos, todo en un solo lugar

En la Global Cyber Alliance, nos comprometemos a hacer que las pequefias empresas
sean mas seguras. Por eso, hemos creado la caja de herramientas de ciberseguridad para
pequefias empresas de la GCA.

La caja de herramientas de ciberseguridad de la GCA es un recurso en linea que contiene
multitud de herramientas gratuitas y eficaces que las empresas pueden empezar a utilizar
hoy mismo para actuar de inmediato y reducir el ciberriesgo.
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Contenido de la caja de herramientas

La caja de herramientas de ciberseguridad de la GCA esta organizada en una serie de

categorias que contienen herramientas y materiales de referencia que abordan un area

especifica de ciberseguridad. Cada una de estas herramientas contiene una descripcion

y estd organizada para que las personas que tienen conocimientos basicos sobre

ciberseguridad puedan entender los riesgos y elegir los servicios apropiados.

Estas herramientas se han seleccionado porque abordan los estandares mas estrictos

en materia de ciberseguridad recomendados por el Center for Internet Security, el
National Cyber Security Centre (NCSC) en el Reino Unido y el Australian Cyber Security
Centre (ACSC). Las herramientas estan organizadas en diferentes categorias, que se

describen a continuacion.

Herramientas

©

Conozca su sistema
Dispositivos y aplicaciones

Descubra herramientas que le ayudaran
a identificar y evaluar los dispositivos
que utiliza, lo que le permitira tomar las
medidas adecuadas para protegerlos.

Actualice sus defensas
Actualizaciones, parches y gestion
de vulnerabilidades

Refuerce sus defensas
implementando herramientas que
actualicen automaticamente sus
sistemas y aplicaciones.

U

Protéjase contra el phishing

y el malware

Filtros DNS, antivirus y bloqueadores

de anuncios

Protéjase de los ataques malignos con
avanzadas herramientas que le ayuden a

navegar por Internet con seguridad.

Renuncie a las

contraseiias simples
Contrasefas y autenticacion de

doble factor

Aprenda a proteger sus cuentas con
contrasefias mds seguras y niveles extra
de proteccién.

S

Proteja su correo
electronico y reputacion
Autenticacion de correo electrénico y
monitorizacion de la marca

Descubra herramientas que impidan
a los atacantes utilizar su dominio

de correo electronico y su imagen de
marca con fines ilicitos.

Y

Copias de seguridad

y recuperacion

Copias de seguridad del sistema
Descubra herramientas que le ayudaran

a hacer copias de seguridad rutinarias
de los datos y a restaurarlas facilmente.

EXPLORE LA CAJA DE HERRAMIENTAS
catoolkit.org/es/pequenas-empresas/

CON EL PATROCINIO DE:

Creacion de un ecosistema
de empresas inteligentes

Invertir en ciberseguridad es bueno para
las empresas. En la GCA, hemos hecho
los deberes por usted y hemos creado la
caja de herramientas de ciberseguridad
para que le resulte mas sencillo invertir
en ciberseguridad. Creemos que contar
con una comunidad mas fuerte de
organizaciones comprometidas con la
ciberseguridad nos ayuda a proteger
nuestro bienestar sin importar si

SOMOS una empresa pequefa, una gran
corporacion, una entidad gubernamental
0 una organizacion sin animo de lucro.
Le animamos a que explore la caja

de herramientas, implemente sus
aplicaciones y la comparta con sus
proveedores, clientes y socios.

Juntos, podemos reducir los riesgos,
recortar los gastos y crear un ecosistema
mas seguro para las empresas de todo

el mundo.

PARA OBTENER MAS INFORMACION,
CONTACTE CON:

toolkit@globalcyberalliance.or

¥ /GlobalCyberAlln
f /GlobalCyberAlliance
in /company/global-cyber-alliance/
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Foro de la comunidad de la GCA

El debate continta en el foro de la comunidad de la GCA. Inicie sesion para obtener

consejos y charlar con otros entusiastas de la seguridad de todo el mundo.

community.globalcyberalliance.org




