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Como recuperarse de la exposicion de contraseiias

Son muchas las formas en las que tu contrasefia puede quedar expuesta a terceros no
autorizados:

1. Es frecuente que, por comodidad, las contrasefias se "guarden" a la vista en
documentos electrdnicos o impresos. Si alguien roba el documento impreso o se pierde,
o si alguien accede al documento electrénico, tu contrasefia quedara expuesta.

2. Los ataques de phishing tratan de convencerte de que facilites tu contrasefia
voluntariamente en un sitio web que se hace con ella para ponerla a la venta o usarla. Si
no detectas el ataque, tu contrasefia quedara expuesta.

3. Tu, tu empleador o cualquier organizacion con la que interactues digitalmente puede
sufrir una vulneracién.

4. Las tecnologias relacionadas con contrasefias, como los exploradores que recuerdan
contrasefias, las extensiones de exploradores, los gestores de contrasenas o incluso los
Llaveros de Apple pueden sufrir una vulneracion.

Lo mads probable es que descubras vulneraciones que pueden afectarte a través de medios de
difusidn digitales y tradicionales o directamente procedentes de la organizacidn que es victima
de la vulneracion, si esta obligada a avisarte. También puedes adquirir algun servicio de
supervisidon de la web oscura para recibir avisos. Algunas herramientas y servicios gratuitos
permiten que hagas comprobaciones personalmente o pueden avisarte de manera proactiva de
que la vulneracidn te ha afectado; por ejemplo:

e ';--have i been pwned? permite buscar informacion sobre un gran nimero de
vulneraciones para averiguar si tu direccion de correo electrénico esta afectada.

e Apple puede enviar notificaciones a teléfonos iPhone (consulta la funcién Detectar
contraseias en peligro) y a usuarios del explorador Safari.

e Google puede enviar avisos a usuarios de Chrome y proporciona una herramienta de
Revision de contrasefias como recurso de seguimiento.

En este blog nos centramos en las vulneraciones que pueden ocurrir cuando una herramienta
de gestion de contrasefias sufre un incidente de seguridad que expone datos de contrasefias de
usuarios.

En agosto de 2022, LastPass, una popular herramienta de gestidon de contraseias, sufrié una
vulneracion de seguridad. Aunque la empresa garantiza a los usuarios que los gestores de
contrasefias cifradas siguen siendo seguros, robaron parte del cédigo fuente y la informacion
técnica. Este incidente desatd la preocupacién de muchos usuarios, que empezaron a
cuestionarse la seguridad de la plataforma.


https://haveibeenpwned.com/
https://support.apple.com/guide/iphone/change-weak-or-compromised-passwords-iphd5d8daf4f/ios#:~:text=iPhone%20can%20monitor%20your%20passwords,Compromised%20Passwords%20on%20or%20off.
https://support.apple.com/guide/iphone/change-weak-or-compromised-passwords-iphd5d8daf4f/ios#:~:text=iPhone%20can%20monitor%20your%20passwords,Compromised%20Passwords%20on%20or%20off.
https://passwords.google.com/checkup/start?pli=1
https://gcatoolkit.org/blog/continuing-to-use-lastpass-heres-what-you-need-to-know/
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Si utilizas una herramienta de gestion de contrasefias y estas planteandote cambiarla, esto es lo
gue necesitas saber:

Explicacion de la vulneraciéon

LastPass reconoce que la informacién robada en el primer incidente permitié a los atacantes
acceder a volumenes de datos almacenados que consideraban protegidos de forma adecuada,
aumentando el riesgo de que cualquier contrasefia asociada se viera en peligro. Aunque
trataron de asegurar a los clientes que no se habia accedido directamente a los datos de los
usuarios, la vulneracion resalta la importancia de proteger las contrasefias de la forma mas
segura posible.

Es interesante que comprendas la naturaleza de cualquier vulneracién de tus términos. No
dudes en contactar a tu proveedor actual a través de sus canales de atencion al cliente para que
te aclare cualquier duda que puedas tener.

Asi que, écuadl deberia ser el siguiente paso?

1. Evaluar tus necesidades y tu tolerancia al riesgo: busca gestores de contrasefias
alternativos. Algunas de las opciones mas populares son 1Password, Bitwarden o
Dashlane, entre otras. Ten en cuenta caracteristicas como la compatibilidad con
multiples dispositivos, las medidas de seguridad, la compatibilidad con la autenticacion
de doble factor o de multiples factores, los procedimientos de recuperacion de cuentas
y la facilidad de uso. Y lo que es mas importante, evalla tu tolerancia al riesgo en
diferentes tipos de cuentas.

Ten en cuenta que estos solo son ejemplos; conviene evaluar los riesgos personalmente
segun las propias necesidades y tolerancia:

o Riesgo bajo: las cuentas de redes sociales y los sitios de compras que no sueles usar
y en los que no guardas datos de pago.

o Riesgo medio: las direcciones de correo electrénico independientes que no se
utilizan para inicio de sesidn Unico o para gestionar servicios de alto riesgo.

e Riesgo alto: cuentas bancarias, aplicaciones financieras, portales sanitarios,
almacenamiento en la nube y otras cuentas que interactien con tu vida financiera.

e Riesgo extremo: cuentas usadas como apoyo de servicios de inicio de sesidon Unico
populares como tu Apple ID, Microsoft ID o Cuenta de Google.

2. Priorizar segun el riesgo: prioriza acciones en tus cuentas criticas en funcién de tu
evaluacidn de riesgos.
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Enfoques de

seguridad basados en el riesgo

o Esencial (tanto si te vas a cambiar a una nueva herramienta como si no):

o

Utiliza una contrasefia segura para tu gestor de contrasefias y cambiala con
frecuencia.
Habilita el método de autenticacién de multiples factores mas seguro posible
para la herramienta en si:
= Entre los métodos menos seguros estan el correo electrénico, los SMS o
la verificacion mediante llamada telefdnica.
= Los métodos mads seguros incluyen el uso de aplicaciones o dispositivos
de autenticacién biométrica o de cédigos de un solo uso, como Google
Authenticator o Microsoft Authenticator.
= Los métodos mads seguros disponibles incluyen claves de acceso
(passkeys) y certificados.
Si es posible, aseglrate de tener el control sobre las claves de cifrado.
Elimina todas las cookies y contrasefas de tu explorador.

si vas a migrar a una nueva herramienta, sigue las instrucciones proporcionadas.
Utiliza la herramienta correspondiente para cambiar las contrasefias de tus
cuentas.

Dado el caso, elimina cualquier archivo utilizado para exportar las contrasefias
antiguas de tu herramienta de gestion de contrasefas anterior.

Este enfoque afiade una capa extra de seguridad.

si vas a migrar a una nueva herramienta, sigue las instrucciones proporcionadas.
Plantéate cambiar el ID de usuario o la direccidén de correo electrénico asociada
después de usar la herramienta correspondiente para crear contrasefas seguras
para todas las cuentas de riesgo ALTO o EXTREMO.

Dado el caso, elimina cualquier archivo utilizado para exportar las contrasefias
antiguas de tu herramienta de gestion de contrasefas anterior.

Platéate crear varios perfiles de explorador que no tengan plugins ni extensiones
(excepto las necesarias para tu gestor de contrasefias) para poder utilizarlos
como contenedores para el uso directo de tus cuentas de riesgo EXTREMO.

o Optimo:

o

Este enfoque es mas seguro, pero requiere una inversion de tiempo
considerable.

si vas a migrar a una nueva herramienta, sigue las instrucciones proporcionadas.
En este caso deberias cambiar la contrasefa de todas tus cuentas
(independientemente del riesgo) utilizando la nueva herramienta, y modificar el
ID de usuario y la direccion de correo electrénico asociados a CADA una de tus
cuentas de riesgo ALTO y EXTREMO para que sean Unicos.

Este enfoque crea credenciales de inicio de sesidn aparte para tus cuentas mas
criticas, minimizando el impacto de una vulneracidn sobre cualquiera de ellas.
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o Elinconveniente de este enfoque es que es posible que no puedas utilizar
servicios de inicio de sesion Unico de uso comun para tus cuentas de maximo
riesgo.

o Dado el caso, elimina cualquier archivo utilizado para exportar las contrasefas
antiguas de tu herramienta de gestion de contrasefas anterior.

o Plantéate crear varios perfiles de explorador que no tengan plugins ni
extensiones (excepto las necesarias para tu gestor de contrasefias) para poder
utilizarlos como contenedores para el uso directo de tus cuentas de riesgo ALTO
y EXTREMO.

Recuerda:

e Ten cuidado con los intentos de phishing.

e Nunca guardes tus contrasefias como texto sin cifrar ni en formato electrénico ni
impreso.

o Elige contrasefas seguras y Unicas para todas tus cuentas. Un gestor de contrasefas
puede ayudarte a generar y guardar contrasefias de forma segura.

o Habilita el método de autenticacién de multiples factores mas seguro disponible en
todas partes.

e Y no te olvides de otros datos sensibles que puedas tener guardados en un gestor de
contrasefias, como informacién financiera, de recuperacion de cuentas o incluso datos
de billeteras de criptomonedas. Si bien no hablamos de ello directamente en esta
publicacion de blog, tienes que realizar un analisis de riesgos para determinar qué
medidas de recuperacion conviene adoptar. Entre las acciones que debes plantearte,
conviene incluir el cambio de los numeros de las cuentas financieras o de las tarjetas de
crédito/débito, o la migracion a una nueva billetera de criptomonedas.

La vulneracidn mencionada sirve como recordatorio de lo importante que es la vigilancia en
ciberseguridad. Mediante la evaluacién de tus necesidades y tu tolerancia al riesgo y su
correcto tratamiento, puedes asegurarte de que tus cuentas en linea estén bien protegidas
incluso contra los delincuentes mas habiles y decididos.



